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01 Presentacion

La presente guia tiene por objetivo orientar
y entregar a los vecinos de Osorno material
para el uso seguro y responsable de las
herramientas digitales disponibles para
realizar  tramites, tener acceder a
informacidén y comunicarse con organismos
del Estado.

El acceso a internet y a los servicios en linea
representa una oportunidad concreta para
simplificar la vida cotidiana. Sin embargo,
también exige conocer ciertas precauciones
basicas que permitan proteger la informacion
personal y evitar inconveniente como
fraudes, suplantacion de identidad o perdida
de datos personales relevantes.

En los siguientes apartados se explicaran
temas como Internet y uso responsable, Uso
de Correos personales, utilizacion de clave
Unica para tramites del estado, seguridad de
la informaciéon, proteccion de datos
personales y plataformas de tramites
municipales.

Presentacion

GUIA CIUDADANA DIGITAL
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02 Internet y su uso responsable.

. Qué es internet?

Internet es una red de comunicacién global que
permite a las personas acceder a informacion,
comunicarse, realizar tramites y utilizar servicios
desde un computador, un teléfono celular o una
tablet.

En la actualidad, internet forma parte de la vida diaria
de millones de personas. A través de él es posible
realizar actividades como las siguientes:

v/ Comunicarse con familiares y amigos a través de
aplicaciones como  WhatsApp, incluyendo
videollamadas con personas que estan lejos.

v Ver videos y entretenimiento en plataformas como
YouTube: contenido educativo, noticias, musica y
mas.

v/ Comprar y vender productos en espacios digitales
como Marketplace de Facebook.

v/ Acceder a noticias de medios locales, nacionales e
internacionales en tiempo real.

v Realizar tramites del Estado sin desplazarse: pagar
permisos, consultar beneficios o revisar
informacion tributaria.

96% de los hogares en Chile cuenta con acceso a internet fijo o movil,
segun la Subtel (2025).

Internet y su uso responsable
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. Como identificar un sitio web oficial?

Antes de ingresar datos personales en un sitio web, es
necesario verificar que dicho sitio sea legitimo. Para
ello, se recomienda observar lo siguiente:

V' Direccion web (URL): los sitios del Estado usan la
extension .cl o .gob.cl. Ejemplo:
www.municipalidadosorno.cl o www.sii.cl.

v Candado de seguridad: debe aparecer un candado
cerrado en la barra de direcciones (conexidon HTTPS).

V' Ortografia de la direccidn: los sitios falsos imitan a
los oficiales con pequefas variaciones. Ej.:
municipalidadozorno.cl.

Si tiene dudas, no ingrese sus datos

Comuniquese directamente con la institucion por teléfono o preséntese
en sus dependencias.

Buenas practicas al navegar en internet

v No utilice redes Wi-Fi publicas (cafés, plazas, centros
comerciales) para tramites con contrasefias o datos
personales.

v/ No comparta sus contrasefias con terceros, ni las
anote en lugares visibles.

v Cierre su sesidn al terminar de usar un servicio en
linea, especialmente en equipos compartidos.

v/ Mantenga actualizado el sistema operativo de su
celular o computador.

Internet y su uso responsable

Documento elaborado con fines informativos y educativos, dirigido a la ciudadania de la comuna de Osorno.



villyyg

— MUNICIPALIDAD ,
Rt osoRNo GUIA CIUDADANA DIGITAL
j ot

e

|

54 'Y / contigo siempre

(1K Uso del Correo Electronico

;. Qué es el correo electrénico?

El correo electrénico es un servicio de mensajeria digital
gue permite enviar y recibir mensajes, documentos y
archivos a través de internet. Funciona de manera similar
a una carta, pero de forma inmediata y sin costo.

Proveedores comunes de correo electrénico gratuito
incluyen Gmail (de Google), Outlook (de Microsoft) y
Yahoo Mail. Para utilizarlos, es necesario crear una
cuenta con un nombre de usuario y una contraseia.

El correo electrénico tiene multiples usos en la vida
cotidiana, por ejemplo:

v Recibir notificaciones y comprobantes de tramites en
linea, como el pago de un permiso de circulacion.

v/ Comunicarse con instituciones como el municipio, el
SIl o Fonasa cuando requieren contacto escrito
formal.

v Registrarse en plataformas digitales que suelen
solicitar un correo como medio de verificacion.

v Enviar y recibir documentos, como contratos, boletas
o certificados, sin necesidad de imprimirlos.

Uso de Correo Electrénico
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¢CAmo reconocer un correo sospechoso?

Los delincuentes utilizan el correo electrénico para
engafar a las personas y obtener sus datos personales o
contrasefas. Este tipo de fraude se denomina phishing y
se aborda en detalle en la Seccidn 5 de esta guia.

Algunas sefiales de alerta en un correo electrdnico son las
siguientes:

V Le solicitan ingresar su contrasefia, RUT, datos bancarios
o Clave Unica con urgencia.

V' El remitente usa una direccién con errores ortograficos
o dominios desconocidos (ej.: @municipalidad-osorno-
cl.net).

v/ El mensaje contiene amenazas como “su cuenta sera
bloqueada” o “tiene una deuda pendiente”.

V' Incluye un enlace o archivo adjunto que no solicito.

¢Qué hacer si recibe un correo sospechoso?

v/ No haga clic en ningtn enlace ni descargue archivos
adjuntos.

v No responda el mensaje.
v Elimine el correo de su bandeja de entrada.

v Si simula ser de una institucion del Estado, repdrtelo
por sus canales oficiales.

Recuerde siempre

Ninguna institucién publica chilena le solicitard su Clave Unica, contrasefias ni datos
bancarios a través de un correo electrénico, mensaje de texto o llamada telefénica.

Uso de Correo Electrénico 7
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Clave Unica —Identidad Digital ante el Estado

éQué es la Clave Unica?

La ClaveUnica es tu identidad digital personal y segura del
Estado de Chile que te permite acceder en linea a cientos
de tramites, servicios y beneficios publicos sin moverte de
casa. Con ella es posible realizar tramites en linea sin
presentarse de forma presencial ante cada institucion.

Entre los servicios que se pueden realizar utilizando la
Clave Unica se encuentran, por ejemplo:

v/ Postular a bonos y beneficios sociales como el Bono
Invierno o subsidios habitacionales.

v/ Consultar y realizar declaraciones en el Servicio de
Impuestos Internos (Sll), como la Operacién Renta.

V' Solicitar certificados en el Registro Civil, como el de
nacimiento o de antecedentes.

v/ Revisar su ficha de salud en Fonasa o el estado de su
ISAPRE.

v/ Firmar documentos oficiales en linea y realizar tramites
municipales que lo requieran.

¢Como obtener o recuperar la Clave Unica?

Puede obtenerse o recuperarse en las oficinas del Servicio de Registro Civil e
Identificacion, presentando su cédula de identidad vigente. También es posible
gestionarla en linea en claveunica.gob.cl, , a través de una videoconferencia
siempre que cuente con los datos necesarios para verificar su identidad.

Recomendaciones de seguridad para la Clave Unica

Uso de Correo Electrénico 8
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La Clave Unica es equivalente a su firma personal ante el
Estado. Su mal wuso o filtracion puede tener
consecuencias graves, incluyendo la suplantacién de
identidad y la postulacion fraudulenta a beneficios. Por
ello, se recomienda:

v No compartir la Clave Unica con nadie, incluidos
familiares o personas que digan ser del gobierno.

V' No ingresarla en sitios no oficiales. El sitio correcto
siempre termina en .gob.cl.

+/Cambiarla periddicamente, especialmente si sospecha
gue fue comprometida.

v No anotarla en papel, mensajes de texto ni correos
electrdnicos.

Si sospecha que su Clave Unica fue utilizada sin su autorizacion,
comuniquese de inmediato con el Registro Civil o con la Agencia
Nacional de Ciberseguridad (ANCI): www.anci.gob.cl.

Uso de Correo Electrénico
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Seguridad Informatica Basica

El uso creciente de internet ha traido consigo una serie
de amenazas digitales que afectan tanto a personas
como a instituciones. Conocer estas amenazas es el
primer paso para protegerse de ellas. A continuacion, se
describen las mas comunes en el contexto chileno.

Phishing

El phishing es un tipo de engafio en el que un delincuente
suplanta la identidad de una institucion de confianza
(como un banco, el Sll, Fonasa o una municipalidad) para
obtener datos personales, contrasefias o informacion
bancaria. El contacto se realiza generalmente a través
de:

v/ Correo electrénico falso que imita la apariencia de una
institucion real.

v Mensaje de texto (SMS), modalidad conocida como
smishing.

v/ Llamada telefénica, modalidad conocida como
vishing.

El mensaje suele generar urgencia o alarma: “su cuenta
ha sido blogueada”, “tiene una deuda pendiente”, “gand
un premio”. El objetivo es que la persona actue

rapidamente sin verificar la informacion.

Como protegerse del phishing:
v Desconfie de mensajes urgentes o alarmas no solicitadas.

v/ No haga clic en enlaces de correo, SMS o WhatsApp sin verificar
el remitente.

v Comuniquese con la institucién por su nimero oficial si recibe un
mensaje de este tipo.

v Ninguna institucién del Estado le solicitara su Clave Unica o datos
bancarios por estos medios.

Seguridad Informatica bésica 10

Documento elaborado con fines informativos y educativos, dirigido a la ciudadania de la comuna de Osorno.



MUNICIPALIDAD

s “ OSORNO GUIA CIUDADANA DIGITAL
AEd B | contigo siempre
L/ o

Malware

El término malware designa cualquier programa
disefiado para dafiar, infiltrarse o robar informacion de
un dispositivo sin el consentimiento de su propietario.
Tipos mas comunes:

v Virus: se copia a si mismo e infecta otros archivos del
dispositivo.

v/ Ransomware: bloquea el acceso a los archivos y
exige un pago para restaurarlos.

v/ Adware: muestra publicidad no deseada y puede
redirigir a sitios fraudulentos.

v Spyware: registra de forma oculta las actividades del
usuario, incluidas sus contrasefas.

Como protegerse del malware:

v No descargue programas desde sitios que no sean
oficiales o de confianza.

v/ No abra archivos adjuntos de remitentes
desconocidos.

v/ Mantenga actualizado el sistema operativo de su
dispositivo.

v/ Utilice un programa antivirus, preferentemente en su
computador.

v/ Realice copias de respaldo periddicas de sus
documentos importantes.

Otras amenazas frecuentes

/ Sitios web falsos: imitan el disefio de sitios oficiales para capturar
datos personales.

v Estafas en redes sociales: ofertas de trabajo, premios o ventas
falsas en Facebook, Instagram o WhatsApp.

v/ Suplantaciéon de identidad: uso de datos personales de otra
persona para cometer delitos en su nombre.

Seguridad Informatica bésica 11
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Recuerde siempre

Ninguna institucion publica chilena le solicitara su Clave Unica, contrasefias ni

datos bancarios a través de un correo electrénico, mensaje de texto o llamada
telefénica.

Recomendaciones de Seguridad Digital para Ciudadanos

1. Utilice contrasenas distintas para cada servicio
en linea y evite que sean faciles de adivinar.

2. No comparta su Clave Unica con nadie, bajo
ninguna circunstancia.

3. Verifique siempre la direccion del sitio web
antes de ingresar sus datos.

4. No haga clic en enlaces enviados por correo,
SMS o mensajes de WhatsApp sin verificar su
origen.

5. Mantenga actualizado el sistema operativo y
las aplicaciones de su celular o computador.

6. Desconfie de mensajes que generen urgencia,
amenazas o promesas de premios.

7. No utilice redes Wi-Fi publicas para realizar
tramites o ingresar contrasenas.

8. Cierre su sesion al terminar de usar servicios en
linea, especialmente en equipos compartidos.

9. Si sospecha que fue victima de un fraude
digital, repdrtelo a la institucion involucrada y
a la ANCI en www.anci.gob.cl.

10. Informe a sus familiares y cercanos sobre
estas precauciones, especialmente a adultos
mayores.

Seguridad Informatica basica 12
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Proteccion de Datos Personales

En Chile, la Ley N° 21.719 sobre proteccion y tratamiento de datos
personales entra en vigencia 15 de octubre de 2027 para dar
tiempo a la implementacion institucional.

e Agencia de Proteccion de Datos Personales
(APDP):

e Derechos reforzados: Otorga a las personas
mayores derechos sobre su informacion (acceso,
rectificacion, supresion, oposicion, portabilidad y
bloqueo) y exige consentimiento explicito e
informado.

e Obligaciones para organizaciones: Afecta tanto
al sector publico como privado (empresas,
fundaciones, colegios y universidades),
obligdndolas a demostrar cumplimiento,
mantener politicas publicas de tratamiento y
aplicar altos estandares de seguridad.

¢Qué es un dato personal?

Es informacion relativa a una persona natural identificada o
identificable.

* Un dato no deja de ser personal por encontrarse publicado
en internet o por estar incorporado a un documento
publico.

* La posibilidad de identificar a alguien puede resultar de la
combinacion de varios antecedentes.

Seguridad Informatica basica 13
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R \
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—  Telefono — Creencia religiosa ]

R \

SR s

correo
' electronico — Origen Etnico
personal L
— Opiniones o tendencias politica ]

Los datos sensibles son aquellos datos personales que se
refieren a la esfera mas intima de la persona o cuya
utilizacién indebida pueda generar discriminacién o un
riesgo significativo para sus derechos vy libertades.

CONSENTIMIENTO

P CONSENTIMIENTO: El consentimiento del titular debe ser libre,
informado y especifico en cuanto a su finalidad o finalidades. El
consentimiento debe manifestarse, ademds, en forma previa y de
manera inequivoca, mediante una declaracidon verbal, escrita o
expresada a través de un medio electrénico equivalente, o mediante un
acto afirmativo que dé cuenta con claridad de la voluntad del titular.

P El titular puede revocar el consentimiento otorgado en cualquier momento
y sin expresion de causa, utilizando medios similares o equivalentes a los
empleados para su otorgamiento. La revocacion del consentimiento no
tendra efectos retroactivos.

Seguridad Informatica basica 14
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P Para los efectos de poder comunicar o ceder datos personales a
personas o entidades privadas, los organismos publicos deberan
contar con el consentimiento del titular, salvo que la comunicacién
o cesion de datos sea necesaria para cumplir las funciones del
organismo publico en materia de fiscalizacidn o inspeccidn.

é¢Qué es el tratamiento de datos personales?

El tratamiento de datos personales es cualquier operacidn
o conjunto de operaciones que se realiza sobre
informacién de una persona identificada o identificable, ya
sea mediante procedimientos manuales o automatizados.
Esto incluye actividades como:

* Recopilacion y obtencion de la informacién

* Registro, organizacion, Almacenamiento vy
conservacion

* Modificacion, adaptacidon o consulta

* Uso, transmision, difusion, comunicacion o
supresion

¢Quiénes intervienen en el tratamiento?
P Titular: persona natural a quien corresponden los datos.

P Responsable del tratamiento: entidad publica o privada que determina los
fines y medios del tratamiento de los datos en los términos que indica la ley.

P Mandatario o encargado: trata los datos por cuenta del responsable,
conforme al marco juridico e instrucciones aplicables.

P Destinatario: persona u organizacion a la que se comunican
los datos.

P Agencia de Proteccién de Datos Personales: autoridad creada
por la ley para ejercer las competencias que esta le entrega.

Seguridad Informatica bésica 15
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éQué son los derechos ARCOS ?

* Derecho de Acceso: Saber qué datos tienen sobre ti.

* Derecho de Rectificacion: Corregir datos incorrectos.

* Derecho de Cancelacidon o supresion: Eliminar datos.
También llamado: “derecho al olvido”.

* Derecho de Oposicion: Negarse a ciertos tratamientos.

* Derecho de Portabilidad: Recibir tus datos en formato
utilizable y trasladarlos a otro proveedor.

* Derecho de Bloqueo: Suspender temporalmente el uso

de datos.

ACCESO

=

CANCELACION O

~

RECTIFICACION

SUPRESION

OPOSICION PORTABILIDAD

S /

BLOQUEO

TALES DERECHOS SON PERSONALES, INTRANSFERIBLES E IRRENUNCIABLES
Y NO PUEDEN LIMITARSE POR NINGUN ACTO O CONVENCION.

Seguridad Informatica basica 16
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AGENCIA DE PROTECCION DE DATOS PERSONALES.

Se crea la Agencia de Proteccidon de Datos Personales que
tendra  facultades  para iniciar  procedimientos
sancionatorios, imponer medidas correctivas y aplicar
multas si no se cumple con las indicaciones emitidas. Todas
las sanciones quedan anotadas en el Registro Nacional de

Cumplimiento y Sanciones, de acceso publico por 5 afios.

Seguridad Informatica basica 17
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07 Canales Digitales de la Municipalidad de Osorno

El sitio web oficial

La Municipalidad de Osorno pone a disposicion de la
ciudadania su sitio web oficial en la siguiente direccion:
www.municipalidadosorno.cl

A través de este sitio es posible acceder a informacion
institucional, servicios en linea, formularios, tramites vy
noticias de interés para la comunidad.

Servicios disponibles en linea

Dependiendo de la actualizaciéon del portal, entre los
servicios que suelen estar disponibles se encuentran:

v/ Pago de permisos de circulacién.
v/ Obtencion de certificados municipales.
v/ Consulta de estados de tramites.

v/ Acceso a informacion sobre programas sociales y
subsidios.

v Formularios de solicitudes y reclamos.

Para acceder a determinados servicios en linea, el sistema
podra requerir que el vecino o vecina se identifique
mediante su Clave Unica. Esto aplica, por ejemplo, para
tramites con datos personales, postulaciones a beneficios
o firma de solicitudes en linea.

En tales casos, el sistema redirigird al usuario al portal oficial del
Estado. Verifique que la redireccion termine en .gob.cl, y nunca
ingrese la Clave Unica en formularios que no sean de sitios oficiales
del gobierno.

Seguridad Informatica basica 18
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¢Como ingresar al sitio?

v Abra el navegador de su preferencia (Chrome, Firefox,
Safari u otro).

v/ En la barra de direcciones, escriba directamente:
www.municipalidadosorno.cl o www.imo.cl

v Presione la tecla “Enter” o “Intro”.

v Verifique que la direccidn sea exactamente la indicada
y que aparezca el candado de seguridad.

Se recomienda no acceder al sitio municipal a través de
enlaces recibidos por correo, redes sociales o0 mensajes de
texto no oficiales, ya que podrian dirigir a sitios falsos.

Siempre escriba la direccién directamente en el
navegador.

0O X @ @ ¢

o] MUNCIPALIDAD
ap OSORNO INICIO NUESTRO MUNICIPIO v  DIRECCIONES v  PRENSA v  PLANMUNICIPAL v  CONTACTO

Canales de contacto oficiales

Para consultas, orientacion o denuncias, el municipio dispone de canales de
atencidn presencial y telefénica. Se recomienda verificar los datos de contacto
actualizados en el sitio web oficial o presentdndose en las dependencias
municipales del centro de la ciudad.

Seguridad Informatica basica 19
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PLAN MUNICIPAL ~ CONTACTO

Contacto

R.U.T.

Nombre Completo

Ingrese su nombre completo,

Correo Electrénico

ctrénico

Confirmar Correo Electrénico

Direccion

De ser necesario, indique una

Descripcion de la consulta

0O X @« @ o

PLAN MUNICIPAL ~ CONTACTO

= < - o 2.2 CONECTADOS
o Directorio Telefonico Municipal PARA UNA MEJOR
Enc ra los contactos de las distintas unidades municipales COMUNA

(Q c teléf ) X Limpiar

NOMBRE / UNIDAD

FONO CORREO ELECTRONICO

Seguridad Informatica basica 20
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Solicitudes y tramites Online

Ademas, en la pagina web institucional de la municipalidad existe un enlace de
solicitudes y tramites On-Line

Descarga Bases y Formularios AQUI

o o

Solicitudes y Tramites On-Line Agenda Alcaldia
Realice agui sus solicitudes y Revise la agenda diaria de
tradmites gue dispone el municipio actividades del alcalde de la ciudad
para realizar en linea. de Osorno.
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& Acceso Ciudadano
Portal Ciudadano

Municipalidad de Osorno =

Realiza tus tramites, pagos y solicitudes municipales desde cualquier

lugar, de forma simple y sin filas.
@ Acceso seguro y oficial con ClaveUnica
E\ Oficina de partes y solicitudes vecinales
¢Problemas con su ClaveUnica? Ingrese aqui (7

£ Pago de permisos de circulacion, patentes y aseo

G2 Tarjeta Vecina y beneficios comunales
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Documento elaborado con fines informativos y educativos, dirigido a la ciudadania de la comuna de Osorno.



